
智行理财网
超级暗网区块链？区块链能火多久？

大家好，今天小编来为大家解答超级暗网区块链这个问题，区块链能火多久？很多
人还不知道，现在让我们一起来看看吧！
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区块链有何安全问题？

著名咨询公司Gartner在预测2018年对大部分企业公司影响显著的十大战略技术时
，将区块链列为十大关键技术之一。2017年最近的普华永道国际会计事务所（PwC
）对全球金融科技调研结果显示，区块链技术正快速从实验阶段迈向企业应用阶段
。区块链技术融合了分布式架构、P2P网络协议、加密算法、数据验证、共识算法
、身份认证、智能合约等技术，利用基于时间顺序的区块形成链进行数据存储，利
用共识机制完成各节点之间数据的一致性，利用密码学体制保证数据的存储和传输
安全，利用自动化的脚本建立智能合约，实现交易的自动判断和处理，解决了中心
化模式存在的安全性低、可靠性差、成本高等问题。本文重点分析了区块链技术的
安全特性和应用区块链提升网络空间安全的方法，并给出了区块链应用面临的安全
挑战。

1区块链工作过程

区块链的基本工作过程如图1所示，当节点A向节点B转账时，产生的交易信息会以
区块的形式以P2P的方式广播到网络中所有有效节点，节点通过共识机制对该区块
进行认证，当该区块的正确性和有效性被认可后，该区块按顺序被添加到网络现有
区块链中，A向B的转账完成。由于区块链中的信息得到了网络中大部分节点的一致
性认同，因此该信息是无法擦除和篡改的，且所有节点都可以读取和查询交易信息
。

图1区块链工作过程实例

2区块链具备优越的安全特性

区块链解决了在不可靠网络上可靠的传输信息的难题，由于不依赖与中心节点的认
证和管理，因此防止了中心节点被攻击造成的数据泄露和认证失败的风险。区块链
以其数学算法和数据结构，相比传统网络安全防护具有以下特点：
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（1）共识机制代替中心认证机制。传统网络的用户认证采用中央认证中心（CA）
方式，整个系统的安全性完全依赖于集中部署的CA认证中心和相应的内部管理人员
身上。如果CA被攻击，则所有用户的数据可能被窃取或者修改。而在区块链节点共
识机制下，无需第三方信任平台，写入的数据需要网络大部分节点的认可才可以被
记录，因此，攻击者需要至少控制全网络51%的节点才能够伪造或者篡改数据，这
将大大增加攻击的成本和难度。

（2）数据篡改“一发动全身”。区块链采用了带有时间戳的链式区块结构存储数
据，为数据的记录增加了时间维度，具有可验证性和可追溯性。当改变其中一个区
块中的任何一个信息，都会导致从该区块往后所有区块数据的内容修改，从而极大
增加数据篡改的难度。

（3）抵抗分布式拒绝服务（DDoS）。区块链的节点分散，每个节点都具备完整
的区块链信息，而且可以对其他节点的数据有效性进行验证，因此针对区块链的D
DoS攻击将会更难展开。即便攻击者攻破某个节点，剩余节点也可以正常维持整个
区块链系统。

3区块链可用于增强网络空间安全

区块链技术以其去中心化结构具备的安全特性，已被国外金融、医疗、互联网等领
域各大公司用来提升网络安全。

（1）管理和保护用户认证数据。麻省理工大学推出的虚拟货币CertCoin最先采用
了基于区块链的公钥基础设施，摒弃传统中心认证方式，采用公共密钥实现分布式
节点之间的互相认证，从而防止网络单点故障。乌克兰公司Ukroboronprom与网
络安全公司REMME合作，通过在区块链上管理用户认证相关数据，几乎完全阻断
了黑客使用虚假认证消息获取用户身份的可能。

（2）提高网络数据安全。全球最大规模的区块链公司Guardtime通过分布节点之
间协商来提供区块链上数据的机密性和完整性，实现了爱沙尼亚100万份用户医疗
数据的安全性保证。美国国防部高级研究计划局DARPA也开始采用该方式为军方敏
感性数据提供安全保护。

（3）有效阻止DDoS攻击。区块链初创公司Nebulis目前正在开发基于区块链的分
布式互联网域名系统，只允许授权用户来管理域名，其他公司诸如Blockstack和M
aidSafe也开始使用分布式Web技术，替代原有第三方管理Web服务器和数据库的
模式，从而阻止网络DDoS攻击。

（4）增强物联网安全。通过智能合约模式，区块链一方面可以利用P2P网络中的
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网络设备节点对待接入设备进行鉴权；另一方面可以有效抵挡物联网DDoS攻击。
在2016年爆发的Mirai僵尸网络DDos攻击事件中，大规模的物联网设备被入侵，致
使大半美国网络瘫痪。在区块链系统中，当某个节点被入侵时，其他设备会检测到
该设备异常，并且将其列为异常和不信任节点，从而将其排除。

4区块链应用面临诸多安全风险

虽然区块链以其天然的技术特点具有用户认证、保护数据、防DDoS攻击等安全优
势，但现阶段区块链技术还不成熟，在实际应用时仍然存在诸多安全风险。

（1）区块数据可靠性随时间降低。早期生成的区块由于当时使用的算法过时或者
密钥长度不够，此部分交易历史有可能会被篡改伪造。由于区块链采用关系型的数
据结构，而且现有机制还没有删除历史交易数据的机制，将会导致新产生的区块也
不可以被信任。此外，所有交易记录不断累加也会造成节点超负荷，增加安全隐患
。

（2）配套软件可能存在漏洞隐患。由于区块链系统由代码维持，攻击者会通过系
统中存在的漏洞恶意篡改或者盗取数据。在2016年的TheDao事件中，由于以太坊
智能合约程序存在严重漏洞，该合约筹集的公众款项不断被一个函数的递归调用转
向它的子合约，被窃取了价值超过60万美元的以太币。2017年7月黑客同样利用以
太坊智能合约漏洞盗取了超过约3000万美元的以太币。

（3）区块链可能会造福犯罪分子。基于区块链本身的匿名和安全特性，不法分子
可能采用区块链技术来进行违法网络交易，例如暗网交易和洗钱犯罪。美国参议院
已通过7000亿国防法案，其中就包含研究区块链技术潜在的安全风险，以及评估网
络罪犯利用该技术造成的危害。

区块链具有可靠的信息交互，完整的数据存储、可信的节点认证等安全性特点，为
网络空间安全提供了一种崭新的安全防护思路和模式，转变传统网络边界式防护为
全网络节点参与的安全防护，通过分布式的节点共识机制来抵抗恶意节点的攻击，
在网络空间安全领域具有极大的应用潜力。现阶段区块链技术还不成熟，系统仍然
存在许多安全隐患和漏洞，在未来应用中，应加强区块链的监管和安全技术研究与
实践，推动区块链产业应用的稳步发展，充分发挥区块链技术的安全优势，有效提
升网络空间的安全防护水平。

区块链是否是骗局？

所谓区块链就是资本家携手！挖掘社会财富资源！为了收割社会财富资源，除了抛
出根本不可能兑现的红利分配诱饵，别无方法。因为世上绝对不会有什么资本家真
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心带领平民百姓致富！

你怎么看待区块链技术？

区块链的本质是一个去中心化的信任机制，通俗来说，区块链相当于一种全民记账
方式（分布式数据库），所有系统的背后都有一个数据库，数据库就类似一个大账
本，每个人都可以来记账，所有人共同选定一份最好的记录正式写入账本（共识机
制），并将账本的内容发给系统中所有的人进行备份；不存在保密的高级中心账本
，自然也就不存在暗箱作弊修改/丢失遗漏数据的情况；每个人都有相同的账本，记
录过程都是公开透明的，所以高度安全；同时无须第三方中介则大大降低成本，也
能提高效率；存储在区块链上的交易信息是公开的，但是用户身份信息是高度加密
的，只有被数据所有者授权后才可以访问该数据（非对称加密和授权技术），从而
保证了数据的安全和个人的隐私。

区块链能火多久？

没那么高深，别听他们说的那么玄，区块链的最大作用不是虚拟币，而是信用记账
体系，你现在用支付宝买东西就是信用体系。

你可以这么理解，假设有一笔交易，以支付宝的模式就是你付款成功的同时，就可
以拿东西走了，其实支付宝充当了中介，见证了你和卖家，并做了担保。

区块链就是你有这次交易，记账的不是中介，而是其他用户，一群人为你做了见证
，并把记录写进区块，然后很多区块构成链，这就是最简单的方式。

所谓虚拟币就是别人为你见证交易了，你总得付手续费吧，给现金转账都不可能，
那就用虚拟信用吧，这就是虚拟币的作用，如果说区块链是一台永远运转的机器，
虚拟币就是驱动的柴油。

至于火多久，一项新技术出来特别是区块链这种无法作弊的记账出来，会在很多领
域取代可以被篡改的记录，比如个人或公司财务记录，信用记录，医疗记录，行车
记录，健康记录，等等，多人记账保证了记录无法被篡改和真实性，可以说在某些
特定领域，区块链会一直火下去，直到出现可替代的新技术为止。

关于本次超级暗网区块链和区块链能火多久？的问题分享到这里就结束了，如果解
决了您的问题，我们非常高兴。
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